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Dasar Pembentukan BSSN ,“*, ' 2018 | &,

 Pemerintah telah menerbitkan Peraturan Presiden Nomor 53
Tahun 2017 Tentang Badan Siber dan Sandi Negara (BSSN)
Tanggal 19 Mei 2017

« Pemerintah telah menerbitkan Peraturan Presiden Nomor 133

Tahun 2017 Tentang Perubahan Atas Perpres Nomor 53 tahun
2017

 Merujuk dasar di atas, BSSN dibentuk dengan menata
Lemsaneg dengan penambahan fungsi Direktorat Keamanan

Informasi Kementerian Komunikasi dan Informatika dan ID-
QIRTU
Website: www.bssn.go.id /3 Profesional @?ﬂthegritas (1 adap TAbilitas teknoloc =ltepeRcaya
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Alasan Teknis Lemsaneg Ditransformasikan x5V 2018|855
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Cryptanalysis
Sumber Daya Manusia LA Social Network Analysis

Melakukan analisis terhadap
keterkaitan akun sosial media yang
mengganggu keamanan nasional

Certified in several information
security area

Jaring Analisis
Sinyal

Jaminan keamanan informasi

IT Security Assessment . . .
& Audit berbasis kriptografi

Melakukan identifikasi aset
dan celah kerawanan
beserta resiko keamanan
yang melekat

STSN

Center of Excellence of
Information Security &

Cryptography

Jaringan untuk
melakukan deteksi dini
terhadap ancaman di
daerah perbatasan

BSrE

Penyelenggaraan CA
untuk melakukan
perlindungan informasi

Kriptoanalisis melalui analisis

sinyal

Pembinaan dan pengendalian

Secure Govt. Network 1 : :
Cryptography Counter Surveillance persandian nasional

Kriptografi sebagai core dari

teknologi keamanan informasi Deteksi dini terhadap upaya

Jaring komunikasi teramankan yang

terintegrasi antar kementerian, pusat dan siber kegiatan penyadapan
dan daerah
Website: b id ? P - 2 IN : "TA*-«:«T”»_'-»‘ tabnalani S R
ebsite: www.bssn.go.lI oo\ Profesional ¢ INtegritas @€ 3 adap | Abilitas teknologi p2-tepeRcaya
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KEAMANAN SIBER BERDASARKAN PERPRES 53 TAHUN 2017

INFRASTRUKTUR INFORMASI
PEMERINTAH PUBLIK KRITIS NASIONAL

Kerjasama Nasional, Regional, dan Internasional dalam urusan Keamanan Siber

Abrecitasi
Lembaga

IDENTIFIKASI PROTEKSI PENANGGULANGAN PEMULIHAN

PEMANTAUAN EVALUASI PENGENDALIAN
PENYUSUNAN KEBIJAKAN PELAKSANAAN KEBUJAKAN PEMANTAUAN KEBIJAKAN

Website: www.bssn.go.id A Profesional INtegritas €} adap TAbilitas teknologi p=tepeRcaya

(% BADAN SIBER DAN SANDI NEGARA &



Feraturdil booiN INO < 14dllun 4V10
ttg Susunan Organisasi dan Tata

Kerja BSSN

WAKIL KEPALA

(

D8 PUTI BIDANG l: ORPUTI DIDANG ] DEPUTI BIDANG
4

OENTIFOASI & DETEXS! U PROTENSE PEMANGGULANGAN & PEMULIMAMN

pavd et

| 9 A IR AN A ANAS & Y s AN L

:
i - GEE FAMAN AR Me AN A TS A
W) Y W et ¥ PROTIEN PIEDRE AN - .‘ YA
: .
TN B e BT AT INRAA & T an : |
»-I« -t - . Bd LU L L ' b Y PURASOSR AN AN & PR AN -
|
- -— -
1 |
I SRt a ke B0 A & S A 1 R AR S & P SN
N -— |
PO ey e e | P ———
!

 — !
C AR ML L o

DEFUTI DIDANG
PENANTAUAN & PENGENDALIAN

e — e ———

BADAN SIBER DAN SANDI NEGARA




Visi BSSN 15 sangaes

“Menjadi Institusi Terpercaya dalam Menjaga Ketahanan dan
Keamanan Siber dan Sandi Negara dengan Menyinergikan
Berbagai Pemangku Kepentingan untuk Ikut Serta Mewujudkan
Keamanan Nasional dan Meningkatkan Pertumbuhan Ekonomi
Nasional”

MEWUJUDKAN MEWUJUDKAN KAM MENINGKATKAN PERTUMBUHAN
SINERGITAS NASIONAL EKO DIGITAL

h )

.= masyarakat aman & nyaman

TERPERCAYA

*

menciptakan kondisi melakukan aktifitas
menyinergikan seluruh siber yang terbebas dari perekonomian digital
pemangku kepentingan ancaman agar sehingga mampu
kamsiber tercapainya keamanan mempercepat pertumbuhan
nasional ekonomi nasional

Profesionalisme,
integritas,
adaptabilitas, dan
kepercayaan

4

Website: www.bssn.go.id A Profesional INtegritas €} adap TAbilitas teknolc gi = tepeRcaya
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. Misi BSSN

Menjamin keamanan informasi

Menjamin keamanan informasi di sektor pemerintah, infrastruktur informasi kritikal nasional, dan ekonomi digital dalam mewujudkan keamanan nasional dan
meningkatkan pertumbuhan ekonomi nasional;

Membangun & menerapkan tata kelola kamsiber & sandi

Membangun dan menerapkan tata kelola keamanan siber dan sandi yang komprehensif;

Membangun kemandirian teknologi

03 Membangun kemandirian teknologi keamanan siber dan sandi dengan mendorong tumbuhnya industri dalam negeri di bidang keamanan siber dan sandi

BSSN

m Membangun, mengoordinasikan, mengolaborasikan, dan mengoperasionalkan sistem

04

Membangun, mengoordinasikan, mengolaborasikan, dan mengoperasionalkan sistem identifikasi, deteksi, mitigasi, manajemen krisis, penanggulangan, dan
pemulihan terhadap ancaman, insiden, dan/atau serangan siber dan sandi

MISI

@Membangun budaya keamanan siber sebagai tatanan nilai budaya

Membangun budaya keamanan siber sebagai tatanan nilai budaya yang melekat dengan mendorong tumbuhnya budaya penggunaan internet yang aman dan
nyaman oleh setiap warga negara Indonesia

05

Menyediakan dan mengoptimalkan sumber daya

Menyediakan dan mengoptimalkan sumber daya keamanan siber dan sandi melalui proses pembelajaran dan peningkatan kualitas yang berkelanjutan dengan
didukung manajemen perkantoran secara transparan dan akuntabel

Website: www.bssn.go.id S\ Profesional 7 INtegritas €} adap T Abilitas teknologi f2itepeRcaya
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Model Hubungan Kerja Antar Unit Kerja di  #%: asian cames
BSSN Koo 2018 | 85,
_ IIKN Public / Ekonomi Digital

STRATEGI, PETA JALAN, REGULASI, TATA KELOLA, ASISTENSI, PENGAWASAN, KOLABORASI, PEMBUATAN FRAMEWORK, STANDARD, GUIDELINES/BEST PRACTICES, BERBAGI INFORMASI

IDENTIFIKASI PROTEKSI PENANGGULANGAN & PEMULIHAN PEMANTAUAN & PENGENDALIAN

National Incident Response Plan Standard & Sertifikasi Keamanan
Produk Keamanan Siber & Sandi

Identifikasi & Penetapan Sektor Security Control

Cybersecurity Audit & Oversight Incident Response Exercise

Sertifikasi & Standardisasi SDM
Siber & Sandi

Identifikasi Interdepensi Sektor

International, Intra Agency, Inter
Agency, PPP CERT Cooperation

Security Awareness and Culture Akreditasi Lembaga Pendidikan

Keamanan Siber

Strategi Manajemen Resiko

Risk Assessment / Penilaian Resiko CyberCapactty Bullding Incident Response Lead Kerjasama Penyidikan / Investigasi

Cybersecurity Forum, Seminar Kerjasama Penapisan Konten

National Vulnerability Assessment CERT Coordination Forum

Profil Resiko, Profil Kerentanan, Data

Asset, Profil Dependensi

Digital Forensic (DF) Center of
Excellence & DFIR Assistance

International, Intra Agency, Inter

Agency, PPP Cooperation CERT Sector Roles & Responsibil.

DETEKSI

Common Criteria Lab & FIPS 140-2

Protective Technology, Services Incident Response Database Lab

Kerjama dengan Lembaga
Assistance in CERT Building & Sertifikasi Profesi Keamanan Siber

Development

Readiness of SMKI Implementation
(Indeks KAMI)

Pembina Jabatan Fungsional
Tertentu

Community Support & Development Incident Response Analysis

Penjaminan Mutu & Pengawasan
SDM dan Teknologi Kam Siber

Strategi Nasional Keamanan Siber Crisis Management Center

Compliance Profile, Cybersecurity Culture, Cooperation, Protection Plan,

Threat Intel Report, I0C, IOA, Profil
Cybersecurity Ecosystem

(N

Website: www.bssn.go.id A\ Profesional < INtegritas =ltepeRcaya
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Mekanisme Proses Bisnis BSSN - Stakeholders
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Mekanisme Koordinasi BSSN dengan Stakeholders

Mlnlstry & Other Agency

Internet/Communication Provider

Security Operation Centre (SOC)
Community
Gov. Private. (Honeynet
SOC SOC Ind, OWASP
Ind)

Telkom &

Indonesia

the world in your hand

&)

Research & Development,
lintasarta

Professional Certification Agency

Critical Commerce
Infrastructure sSoC
SOC

Information sharing & situational awareness
Building cybersecurity regulation &

Monitoring security events in network access point legislation

International Cybersecurity
Agency

International Cooperation > | Public Trust & Incident Response

IcuRensm

Association

Fighting against Cybercrime & @ ’:'\y

Defence operation & Join Task Force Law Enforcement »
Pandi

ASOSIASI PENYELENGGARA
TELEKOMUNIKAS! SELURUH INDONESIA
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Langkah Strategis BSSN dalam Penyusunan =" 2018 ==
Kebijakan Keamanan Siber Nasional

1. Penyusunan RUU Persandian, RUU Rahasia Negara, dan RUU Keamanan Siber
2. Penyusunan Kebijakan dan Strategi Keamanan Siber Nasional

3. Terlibat dalam penyusunan kebijakan untuk Pempus dan Pemda sbb :
a. Revisi PP No. 82 Tahun 2012 tentang Penyelenggaraan Sistem dan Transaksi
Elektronik
Ran PP tentang E-Commerce
Ran Perpres tentang Sistem Pemerintahan Berbasis Elektronik (SPBE)
Ran Perpres tentang Rencana Induk SPBE
e. Ran Perpres tentang Sistem Informasi Perdagangan

3. Penyusunan kebijakan untuk Pemda sbb :
a. Ran PP tentang Pelaksanaan Urusan Pemerintahan Konkuren

b. NSPK Urusan Pemerlntahan Bldanq Persandlan
Website: www.bssn.go.id /A Profesional p INtegritas (: - 5 te V @tepeRcaya
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Nomor 23 x‘,' 2018 | £

= Adanya SOC di setiap K/L atau Pemerintah Daerah pada dasarnya
akan mempermudah dan mempercepat terwujudnya keamanan siber
secara menyeluruh, karena setiap stakeholder melakukan monitoring
terhadap keamanan infrastruktur dan sistemnya masing'’s

= Namun ada beberapa hal yang harus menjadi tugas BSSN
= Konsep multi-tiered SOC

= Panduan untuk menentukan apakah setiap K/L atau Pemerintah
Daerah perlu membangun SOC atau cukup menggunakan MSSP

SOC
* Panduan untuk membangun, mengoperasikan dan tata kelola
SOC
Website: www.bssn.§o.id 5\ Profesional éthegritas € 1 adap T Abilitas te ji 2tepeRcaya
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ALUR ADUAN

Q Q ; &* T 2018 | e

Segera laporkan !!!
apabila anda menemukan insiden siber

e Pusat
§— Kontak Siber
4 Pusopskamsina

= () S

--------
- e = =

Kumpulkan bukti insiden ber Hubungi (021) 78833610
foto / saoonﬁotlnsldo:: / log‘:.o Laporkan & Kirimkan bukti ke
yang ditemukan bantuan700bssn.go.id atau
pusopskamsinasiibssn.go.id

o p

PUSATKONTAKSIBER
Pusat Operasi Keamanan Siber Nasional 555N

Website: www.bssn.go.id /3 Profesional & INtegritas €} adap TAbilitas teknolc g @tepeRcaya
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“Bersama Kita Bangun Ketahanan
Siber Sektor Pemerintah Yang
Andal Dan

Profesional”

Website: www.bssn.go.id A Profesional INtegritas (1 adap TAbilitas teknoloc =ltepeRcaya
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ASIAN GAM ES

erview Security Operation Center (SOC) &—” 20182

Security Operations — Pelindungan terhadap kerahasiaan, integritas dan
ketersediaan sistem informasi dari sebuah organisasi melalui desain dan konfigurasi
proaktif, ongoing security monitoring, mendeteksi tindakan atau kondisi
yang tidak diinginkan, dan meminimalisir kerusakan dari dampak yang tidak
diinginkan

SOC FUNCTIONAL AREAS

INCIDENT RESPONSE SELF ASSESSMENT
——

Website: www.bssn.go.id /A Profesional wthegntas €1 adapTAD eknologi p=tepeRcaya
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National Security Operation Center Ay 20181
(Multl-Tlered SOC)

AT OPERASI KEAMANA
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