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E-GOV PROBLEMS

Tidak Berkesinambungan antara pengembangan sistem secara multiyear

Tidak Mampu Bertukar Data

Beragam Sistem :

* Beragam metode pengembangan dari pihak ke-3
* Beragam jenis Teknologi

« Beragam Jenis Format Data

* Beragam Jenis Program

Kurangnya Dukungan Organisasi dan SDM

Tidak Terverifikasi ;

 Sistem yang dikembangkan dan kebutuhan pengguna tidak sesuai

* Rendahnya kinerja sistem dikarenakan tidak adanya tahapan ujicoba yang telah ditetapkan
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KESINAMBUNGAN SISTEM

Pengembangan Teknis

Pengembangan SDM

Pengembangan Organisasi

Perencanaan J Pengembangan Pengujian Pengoperasioan

>

PANDUAN AUDIT

STRATEGI, ROADMAP
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SISTEM INFORMASI



APLIKASI WEB PADA UMUMNYA

Apakah struktur tersebut cukup aman?

APLIKASI WEB

» Kesalahan terbanyak terjadi di aplikasi web (SQL injection,
XSS, Denial of Service dan sebagainya)

» Bila aplikasi web (misal CMS, menggunakan aplikasi populer
yvang “Free” apakah tidak beresiko?

 Kebanyakan situs pemerintah down karena request besar

APACHE

LINUX / WINDOWS

© 2018 BSSN All Rights Reserved



CELAH KERAWANAN APLIKASI SIPKD (HTTP.sys)

Celah kerawanan pada file :
o /is/lookup.js

e /js/common.js
s I 0 i - D~ -

=

Celah kerawanan dengan merequest file tersebut sebesar
18446744073709551615 Bytes Maka Windows Server akan Crash
(DOS)

Vulnerabill

Name: W HTTP.sys Allows Remote Code Execution (MS15-034, Network Check)
Test 10 17622
Risk High

Category Web servers

Type: Attack
HTTPsys in Microsoft Windows 7 SP1, Windows Server 2008 R2 SP1, Windows 8, Windows 8.1, and
Summary.  Windows Server 2012 Gold and R2 allows remaote attackers to execute arbitrary code via crafted HTTP
requests, aka "HTTPsys Remote Code Execution Vulnerability.”

Doto Master

Impact A remote attacker can exploit this to execute arbitrary code with SYSTEM privileges.

SO'U"O“ '0"_;], ". '|'u'f il "_\'.-.I'ot'Zi}""' - !?.l.|_",'-‘.|'||- Y',.Hl.‘_":f,‘.:

4 ovle CVE 1“'-':’ _"‘- . :"‘ ;
. o @ - .
"'l("t‘

nips /lechnet microsoft com/Jenyus/ithrary/security/ms i1 540324

Information

Nist NVD
(CVSS):

CVSS Score: 10.0

Microsoft Patch : https://docs.microsoft.com/en-us/security-updates/securitybulletins/2015/ms15-034
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CELAH KERAWANAN FRAMEWORK LOKOMEDIA

Masih banyak Website Pemerintah menggunakan

Framework gratis yang belum dilakukan verifikasi
dalam membuat Sistem Informasi, sebagai contoh
penggunaan Framework Lokomedia CMS

¢ 0 view - source:http:// Qi NS < I, e O &

CIDOCTTIE htal PUBLIC "-//W3C//070 Xl 1.0 Tramnitional// /8w
<html znlas="http://www.wl.org/199%/xhtnl">
<head>

<seta http-equive"Content-Type"™ coateat~"text/htiml; charset-utf-§° />

<seta name~"robota” coatent=~"index, follow">»

“aota name~"description” coatemt="admin 43)di7a >
<meta namo~ keywvords® content="admin 43347 >
<meta http-equiv+~"Copyright” costeat«"lokomedia™>

<mata aame~"author” coatent-NNNNEENEEGEEEEEEEEEN - -

<meta http-equiv+"imagetoolbar”® comtent~"no >

<mota name~"lansuage” content~"Iindonesia”™>

<pota name*"revisit-after”™ content="7">

<meta name>"wabcrawiers®™ content»"all™>

<meta name~"rating” coatent="general”>

<mota name~"spiders” content="all">»

"Btep: /S www . w) . org/TR/2htal 1 /0TD/xhenll-ts

<limk rel~"shortcut icon” href~"favicon.icao® />
<link rel="alternate” type="application/ras+xml” title="RSS 2.0" href="ras.xml” />
<link rele"stylesheat” Brefe"templates/eljquery-yahoo/csa/atyle.css™ types"text/esa™ />

<limk rel="styleshoet”

<limk
<linmk
<limk

rel="stylenheot”
rel*="stylesheot”
rel="atylesheet”

Bref="tamplates/vl jquery-yahoo/cas/ticker.can"” type="taxt/cas”™ />
brof~"teamplates/eliquery-yahoo/thomon/base.cos”™ type~"text/can”™ />
href~"templates/eljquery-yahoo/thomen/defanit/theme.cos”™ type="text/cus” />
href="templates/el)queryl/cass/atyle.cua” type~ "text/cas” />

<gcript sre="tenmplates/el jquery-yahoo! e/ jquery~l.4.min. 58" type~"toxt/javaseript '></soript>
<gpeript type~"toxt/javascript” src="tanplatosn/eljquery-yahoo/is/flowplayer-J.2.4,.0in, Ju"></script>
<gcript sro~"templates/eljquery-yahoo/js/superfish.js” type~"text/javascript ></script>

<script sroe"templates/elijguery-yahoo/is/hoverintent. js* type="toxt/javascript®></seript>

Speript sre="tenplaten/eljqueryl/is/jquery-Li.4.90" type«"text/javascript "></ecript>
<peript sroe~"tanplates/olqueryld/is/iquery.tipey.is” type~"text/javascript »</script>

Penggunaan Lokomedia CMS pada website Pemerintah
perlu diantisipasi karena memiliki celah kerawanan yang
critical
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CYBERSECURITY CAREER PATHWAY

Pada gambar disamping
memperlihatkan jenjang karir yang ideal
dibidang keamanan siber. lTerdapat
beberapa tingkat vyartu mulai dari
Feeder Role - Entry Level - Mid Level -
Advanced Level

Sumber : https://www.cyberseek.org/pathway.htm|

di akses Tanggal : |8 Juli 20183

Common Cybersecurity
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https://www.cyberseek.org/pathway.html

PERATURAN TENTANG SISTEM MANAJEMEN
PENGAMANAN INFORMASI

Peraturan Menteri Kominfo No. 4 Tahun 2016 Tentang Sistem Manajemen Pengamanan Informasi

Sistem Elektronik Definisi (draft) Tenaga Ahli Penyelenggaraan

SE Strategis sistem elektronik yang berdampak Internal/ SNI 27001 Wajib
serius terhadap kepentingan umum, Eksternal WNI Sertifikasi
pelayanan publik, kelancaran SNI 27001 oleh Lembaga
penyelenggaraan negara, atau Sertifikasi
pertahanan dan keamanan negara.
SE beresiko Tinggi  Sistem elektronik yang berdampak Internal/Ekternal SNI 27001 Wajib
terhadap tercapainya tujuan Sertifikasi
organisasi. SNI 27001 oleh Lembaga
Sertifikasi
SE beresiko Rendah Sistem Elektronik yang tidak termasuk Internal/ Indeks KAMI Dapat dilakukan

Sistem Elektronik Strategis dan Sistem Eksternal
Elektronik Tinggi.
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SECURITY PLAN

RULES AND
RESPONSIBILITIES

Elements of IT Security Program

NOTIFICATION
PROCEDURES

e Good Planning PLANNING
® Good Operations

® Continous Assessment
e Good Management Oversight

ADMINISTRATIVE
SAFEGUARDS

AWARENESS AND
TRAINING

ADMINISTRATIVE
SAFEGUARDS

PHYSICAL
SAFEGUARDS

POLICIES AND
PROCEDURES

© 2018 BSSN All Rights Reserved



PENETRATION TESTING DAN AUDIT KEAMANAN
INFORMASI

ISO 27001 Control Objective A12.6 (Technical Vulnerability Management) menyatakan bahwa “informasi tentang
kerentanan teknis dari sistem informasi yang digunakan harus diperoleh secara tepat waktu, paparan organisasi
terhadap kerentanan tersebut dievaluasi dan tindakan yang tepat diambil untuk mengatasi risiko terkait”.

Penetration testing membantu mengindentifikasi celah kerawanan dan memberikan detail tentang celah kerawanan atau
ancaman yang terdapat pada sistem, serta memberikan panduan bagaimana cara mengatasinya. Serangan dan celah
kerawanan yang teridentifikasi sebagai input risk assessment, dan menjadi informasi bagi tindakan perbaikan pada kontrol
audit.

 Proses Pentest akan memberikan kontribusi signifikan terhadap proses audit ISMS sebagai bagian dari analisis resiko.
Kerentanan apliaksi web, sistem internal dan aplikasi dapat diidentifikasi terkait dengan ancamannya;

 Sebagai bagian dari rencana perawatan resiko yang memungkinkan untuk memastikan semua tindakan yang dilaksanakan
berfungsi sebagai mana mestinya;

 Sebagai bagian dari perbaikan terus menerus dari proses untuk memastikan bahwa langkah-langkahnya berfungsi dengan
baik dan bahwa ancaman serta kerentanan baru yang muncul diidentifikasi dan diperbaiki.



PENETRATION TESTING

| ~ KENAPA DIBUTUHKAN IT SECURITY ASSESSMENT (PENTEST)
Information Assurance (lA) is

information operations (10) that

protect and defend information and RISK Socumv improvements Lower Risk |
information systems by ensuring their - Security Awareness Training
[availability, integrity, authentication, ] High Risk - Security Policy Development
Penetration Test is one of the ' confidentiality and nonrepudiation. =T :g;’;,”nﬁy"%iij;" i
most effective ways to identify This includes providing for restoration . Antl Virus Updates
weakness and deficiencies in ©f information systems by | 4 L RCI0NR FnGang

iIncorporating protection, detection,
and reaction capabilities (U.S. DoD
3600-1). (Boyce, 2002)

these Programs

RISK ASSESSMENT g e ey

- New Expiloint
- Noew system function
« Now reguiations

- Staff turnover

Low Rsk

Time
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PENETRATION TESTING

WHEN — KAPAN DILAKUKAN IT SECURITY ASSESSMENT (PENTEST)

Standar Penilaian IT Sec. Assessment Lemsaneg :
TOP 10 OWASP & Risk Rating OWASP

New
Product

or
New

User Acceptance Test Service

ISO/IEC 27005-Information Security
Risk Management

Performance Test

Security test INFORMATION
ASSURANCE RISK

MANAGEMENT
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OWASP TOP 10 VULNERABILITIES

OWASP Top 10 - 2013

Al « Injection

A2 -~ Broken Authentication and Session Management
A3 ~ Cross-Site Scripting {(XSS)

Ad ~ Insecure Direct Object References [Morged A7)
AS5 - Security Misconfiguration

Ab - Sensitive Data Exposure

A7 ~ Missing Function Level Access Contr [Merged+Ad)
Al ~ Cross-Site Request Forgery (CSRF)

A9 - Using Compeonents with Known Vulnerabilities

A10 -« Unvalidated Redirects and Forwards

OWASP Top 10 - 2017

“» A1:20174njection

9 A2:2017-Broken Authentication
A
U

A3:2017-Sensitive Data Exposure
A4:2017-XML External Entities {XXE) [NEW)
AS5:2017-Broken Access Control [Merged)
AB:2017-Security Misconfiguration

L) AT:2017-Cross-Site Scripting (XSS)

X

AB:20174nsecure Deserialization [NEW, Community]

> A9:2017-Using Components with Known Vulnerabilities

x| A10:2017-Insufficient Logging&Monitoring [NEW.Comm. ]
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OWAGSP RISK RATING METHODOLOGY

RISK = LIKELIHOOD * IMPACT

STEP 1 : Identifying Risk

STEP 2 : Factors for Estimating Likelihood
STEP 3 : Factors for Estimating Impact

STEP 4 : Determining Severity of the Risk
STEP 5 : Decideing What to Fix

SETP 6 : Costumizing Your Risk Rating Model



OWASP RISK RATING
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OWASP RISK RATING
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RISK LEVEL TAHUN 2016 (Charts)

Rekapitulasi Risk Level Tahun 2016 R‘SK LEVEL
1. 66 Sistem Informasi Web
2. 16 Instansi Pemerintah High &
3. Hasil yang didapatkan dalam presentase yaitu 20
56 % High Risk dan 14% |k 9
Low Risk 66
@ High
Column Chart Pie Chart Medium
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CELAH KERAWANAN OWASP TAHUN 2016

OWASP VULNERABILITES
Rekapitulasi OWASP VULNERABILITIES VULNERABILITY POINTS
Tahun 2016 A1 Database SQL Injection 36
A2 Improper Session Management 12
- Hasil tertinggi dari celah kerawanan yang AR S S () .

' : A4l Direct Object Ref 14
ditemukan dalam bentuk presentase yaitu e Res

i ) A5 Security Misconfiguration 33
Database SQL Injection sebesar 20 %.

A6 Sensitive Data Exposure 19
A7 Missing Function Level Access Control 17
A8 Crose Site Request Forgery (CSRF) 11
A9 Using Known Vulnerabile Control 26

Column Chart A10 Unvalidated Redirects & Forwards 0

40

(o]

Pie Chart ® A

Qo A
O A3

Ad
® A5
© A6
O A7
® A8
O A9
® A10
® ST

30 | I I

20

10

A9
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BSSN RISK LEVEL TAHUN 2017 (Charts)

Rekapitulasi Risk Level Tahun 2017

Risk Level
1. 87 Sistem Informasi Level Jumlah Sistem Web
2. 21 Instansi Pemerintah. High
3. Hasil yang didapatkan dalam presentase yaitu e—
35% High Risk, 34 % Medium Risk, dan 26 %
Low Risk Low
Total
Column Chart
34 Pie Chart
® High
¢ Medium
® Low

High Medium Low
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CELAH KERAWANAN OWASP TAHUN 2017

OWASP VULNERABILITES
Rekapitulasi OWASP VULNERABILITIES Tahun 2017 NAS ~ ‘
: sctia 29
* Hasil tertinggi dari celah kerawanan yang ditemukan dalam bentuk 2 Broken Authentication and Session Management S LRSI
presentase yaitu 26 % Kesalahan Konfigurasi Keamanan, dan 19 s 5 > Request Forge 6
% Kerawanan SQL Injection. 10
s onfig : 38
D o]e 9
U 0 J J 5 ......................................
Ad ° D Reque DI Q€ a 5
Column Chart e ) ) ) 8 """""""""""""""""""""
40 U 0 0 Rel 0 ° 0 0
5 : pos)y e o=
Pie Chart
s ae W B, | e T i S — ® A1
® A2
® A3
I
10 | [ B ..
o |
8
-
0 ©
Al A2 A3 A4 A5 A6 A7 A8 A9 A10 ST
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FIVE GOOD HABITS OF SECURITY

* Nothing is a 100% secure
 Never trust user input
 Defense in depth is the only defense

 Simple is easier to secure

* Peer review Is critical to security
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