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Urusan Persandian dan Keamanan Informasi
Berdasarkan UU No 23 Tahun 2014
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Layanan Bidang Persandian dan
Keamanan Informasi D

Peraturan Kepala Lembaga
Sandi Negara Nomor 7 Tahun
2017 tentang Pedoman
Penyelenggaraan Persandian
untuk Pengamanan Informasi
di Lingkungan Pemerintahan
Daerah Provinsi dan
Kabupaten/Kota.

Mobile Phone Jammer Is Useful For

Bidang Persandian dan
» | | " \ W | Keamanan Informasi Memiliki
o = Z - Tugas untuk Mengelola Insiden
Keamanan Informasi di dalam
wadah layanan SOC (Security
Operation Center)







JabarProv-CSIRT

LATAR BELAKANG
Banyaknya insiden (spam, malware, deface, phishing) terhadap
aset TIK instansi pemerintah

TUJUAN
Mengamankan dan mengurangi insiden keamanan informasi di
jajaran Perangkat Daerah Pemprov Jawa Barat



Launching JabarProv-CSIRT 3 Desember 2015 di Gedung Sate
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PEVEENTAS PROVAS! JANA BARAT
9 DINAS KOMUNSCA S DAN INFORMATIKA

Pemerintah Provinsi Jawa Barat melalui Dinas Komunikasi S—_ Tp—
dan Informatika Provinsi Jawa Barat melaunching M — -~
pembentukan "Jabar Provincial Goverment Computer  — o ew ST ! Gt Tt <3
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Security Incedent Response Team" (JabarProv-CSIRT),
Tanggal 3 Desember 2015, bertempat di Aula Barat Gedung
Sate Bandung, di hadapan para pengelola teknologi
informasi dan komunikasi Kab/Kota Jawa Barat dan
beberapa OPD Lingkup Prov. Jabar.
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Pembentukan JabarProv-CSIRT merupakan tindak lanjut dari
inisiasi Kementerian Komunikasi dan Informatika Rl untuk
membentuk CSIRT di Pemerintah Daerah.

Email Aduan JabarProv-CSIRT :

abuse@csirt.jabarprov.go.id




JabarProv-CSIRT Tahun 2018

PEMERINTAH PROVINS| JAWA BARAT
DINAS KOMUNIKASI DAN INFORMATIKA

Jalan Tamansan No 55 Telepon (022) 2502896 Fax (022) 2511505
hitp Adskomefo jabarprov go id
emad

dskormeiofisabarprov 9o «d
BANDUNG 40132

KEPUTUSAN
KEPALA DINAS KOMUNIKASI DAN INFORMATIKA
PROVINS! JAWA BARAY
NOMOR: 046 | Kep.1246 | Diskominfo
TENTANG

COMPUTER SECURITY INCIDENT RESPONSE TEAM
PROVINSI JAWA BARAT (JabarProv-CSIRT)

KEPALA DINAS KOMUNIKAS! DAN INFORMATIKA
PROVINS! JAWA BARAT,

2 bahwa untuk menmgiaatan kualitas pelayanan pubkk Pemesimtah Provns:
Jawa Baat dalam Ddang keamanan dormasi diperiukan adanya
permeliharaan  serta  perungkatan ketersediaan, keutuhan, dan
kerabasiaan dats [ mformas dalam lyyanan pubkk |

b babwa unbk melaksanakan kegatan sebagamana dmaisud dalam




Insiden Keamanan Informasi di
Pemerintah Daerah Provinsi Jawa Barat
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~Terdapat seltar 243 kasus terjadinya
defacement pada Stus pemeanntah provins
Jawa Barat (domain : jabarpeov.go.id)

pada tahun 2018 tercatat sudah terjadi insiden
defacement sabanyak 11 website dangan
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Kedudukan JabarProv-CSIRT di internal
Dinas Kominfo Jabar

Dinas Komunikasi dan Informatika
(Parent Organzation)

Bidang
Persandian &

Bid Lai
'dang Lain Keamanan

JabarProv- Informasi
CSIRT
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SOC & JabarProv-CSIRT

SOC
(pengawasan, JabarProv-CSIRT

perlindungan, dan % Fungsi JabarProv-CSIRT (penanggulangan
penanggulangan merupakan pengerucutan insiden keamanan
insiden keamanan dari fungsi SOC dimana informasi )
infomasi) JabarProv-CSIRT spesifik
mengelola penanggulangan
insiden keamanan informasi

» Pengelola JabarProv-CSIRT
merupakan perluasan dari
Pengelola SOC untuk
keperluan koordinasi antar
pihak terkait dalam
penanggulangan insiden
keamanan informasi



Tata Kelola JabarProv-CSIRT

permintaan bantuan
analisis insiden

informasi hasil
monitoring (warning)

informasi hasil analisis
insiden

laporan insiden

[<- T JabarProv-
e d  CSIRT

\4

permintaan
bantuan

CSIRT
Eksternal /
Pihak

penanggulangan
insiden

penanggulangan

insiden

Eksternal
Lainnya

(Saat terjadi insiden keamanan informasi , jika diperlukan, JabarProv-CSIRT\
berkoordinasi dengan CSIRT lainnya untuk meminta bantuan atau
mencegah skala insiden meluas

\_

J
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Visi dan Misi JabarProv-CSIRT

~

» Terciptanya sistem keamanan informasi yang
handal di lingkungan Pemerintah Daerah Provinsi

Jawa Barat

_/

« Membangun pusat pencatatan, pelaporan, dan penanggulangan insiden \
keamanan informasi di lingkungan Pemerintah Daerah Provinsi Jawa Barat

» Membangun lingkungan dan membuat skema untuk mengurangi kerusakan/
kerugian insiden keamanan informasi pada konstituennya

* Meningkatkan kesadaran pentingnya keamanan informasi bagi sumber daya
manusia di lingkungan Pemerintah Daerah Provinsi Jawa Barat /

13



Ruang Lingkup

LEVEL LAYANAN

e Layanan Reaktif, dipicu oleh suatu kejadian atau berdasarkan
permintaan.

JENIS INSIDEN

e Jenis insiden yang ditangani mencakup Spam, Phising / Spoofing,
Malware, Network Incident (Brute Force, DDoS, Deface, dsb).

KONSTITUEN

e Konsituten (pengguna layanan) adalah semua Perangkat Daerah
di Lingkungan Pemerintah Daerah Provinsi Jawa Barat.

PRIORITAS

e Perangkat Daerah yang memberikan layanan publik.
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Layanan Reaktif JabarProv-CSIRT

Kewaspadaan Penanggulangan
dan Peringatan Insiden

Analisis Insiden

Respon Insiden

Koordinasi untuk Merespon
Insiden
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Organisasi JabarProv-CSIRT

Ketua laborProv-CSIR]

: ' 'y
'im Resolus: Iniden v o0

Penanganan

Sekretanat JabarProv CSIRT Penanganan

Isrden
ln':'lj"n

Bdang

im Tirm Analises in Budang )
‘ Apikav
Pengedolaan Insaden Koordinasi Infrastruktor

informatixa

Data Inden Insden

~ ~
Keputusan Kepala Dinas Komunikasi dan Informatika Provinsi Jawa Barat Nomor : 046/Kep.

1246/Diskominfo, Tanggal : 23 Juli 2018, Tentang Computer Security Incident Response Team
Provinsi Jawa Barat (JabarProv-CSIRT)
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Tugas dan Fungsi JabarProv-CSIRT

Memberikan kesadaran keamanan informasi di instansi
Pemerintah Daerah Provinsi Jawa Barat

\

‘ Menyediakan layanan respon bila terjadi serangan
|

‘ Melakukan identifikasi/analisis suatu serangan
|

‘ Mengarsipkan semua serangan yang terjadi
/
‘ Penghubung bila terjadi insiden keamanan informasi
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Uraian Tugas Tim JabarProv-CSIRT /ﬂ

Tim Pengelolaan Data Insiden

e Menerima, mendokumentasikan, dan meneruskan laporan insiden dari pengguna layanan TIK apabila terjadi
insiden kemanan informasi pada Pemprov Jabar

Tim Analisis Data Insiden

e Melakukan identifikasi, investigasi, dan analisis terhadap insiden yang terjadi
e Memberikan rekomendasi solusi insiden

Tim Koordinasi Insiden

e Mengkoordinasikan dan memfasilitasi penanganan insiden keamanan informasi baik di antara Tim Internal
Jabarprov-CSIRT maupun dengan pihak lain yang mungkin dilibatkan: komunitas / lembaga / CSIRT / pihak
eksternal lainnya, apabila diperlukan

Tim Penanganan Insiden

e Menangani insiden kemanan informasi di Bidang Infrastruktur TIK, Aplikasi Informatika, dan Data Elektronik
yang terjadi pada Pemerintah Provinsi Jawa Barat yang mampu ditangani oleh Tim

A & & & A

now_ W N
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SDM Penunjang JabarProv-CSIRT
I!EI

CISM (Information Security Manager) 18 orang 2017

2 TOGAF (The Open Group Architectural 5 orang 2017
Framework)

3 ITIL (Information Technology Infrastructure 7 orang 2017
Library)

4  CAPM (Certified Associate in Project 10 orang 2017
Management)

5 CDCP (Certified Data Centre Professional) 6 orang 2017
ISO 27001 : 2013 (Information Security 10 orang 2017

Management Standard)
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Program Kerja JabarProv-CSIRT 2018 - 2019

‘1"
) KEGIATAN BULAN KE -
1 2 3 4 5 6 7 8 9 10 11 12

!s Penyusunan Kebijakan dan Regulasi
3 Penanggulangan Insiden
N 2. Penyusunan Pedoman Standar dan Teknik
Penanggulangan Insiden

4

3. Pengadaan Sarana dan Prasarana Pendukung
Penanggulangan Insiden

4, Peningkatan Kapasitas SDM :
a. Internal (Bimtek, Sertifikasi)

b. Perangkat Daerah / Kab. / Kota (Bimtek,
\ Security Awareness)

5. Simulasi Penanggulangan Insiden

6. Koordinasi dengan Pihak Eksternal (CSIRT
- Lainnya / BSSN)

\? 7.  Rapat Periodik
W e TR . A W T e




JabarProv-CSIRT Flagship Program

=

— Peningkatan Kesadaran - ’_
§- Keamanan Informasi “\™
- ui

22



Contoh Penanganan Insiden JabarProv-CSIRT
Tahun 2018

BKD Prov. Jabar
menyampaikan laporan

insiden keamanan informasi O
(website defacement) . v ‘
> ! » .‘/
4
Laporan diterima oleh Insiden defacement
JabarProv-CSIRT dianalisa oleh

JabarProv-CSIRT

JabarProv-CSIRT
mengirim surat
rekomendasi ke BKD
untuk perbaikan

aplikasi agar insiden Penyebab insiden

tidak terulang kembali JabarProv-CSIRT melakukan ditemukan
penanganan teknis agar

insiden tidak meluas
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~ Terima Kasih ~

JabarProv-CSIRT

Alamat : Kantor Dinas Komunikasi dan
Informatika Provinsi Jawa Barat,

JI. Taman Sari No 55 Bandung 40132

Email Aduan JabarProv-CSIRT :
abuse@csirt.jabarprov.go.id
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